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PARTE | CLAUSULAS JURIDICAS

Clausula 1.°
Objeto e local de prestagéio dos servigos
1. O presente caderno de encargos tem como objeto a aquisicdo de bens e servicos para
implementagdo, configuracdo e fornecimento de um “Sistema de Gestéo Documental e
Balcéo Online” para a Direcdo Regional de Cultura do Alentejo (DRCALEN), sita Rua de
Burgos, n° 5, 7000-863 Evora.

2. De acordo com a nomenclatura de referéncia aplicavel aos Confratos PuUblicos —
Vocabulario Comum para os Contratos Publicos (CPV) - adotada pelo Regulamento (CE)
n.? 213/2008 de 28 de novembro de 2007, a presente aquisicdo de bens/servicos tem a

seguinte classificagdo: CPV- 48311100-2 — Sistema de Gestédo de Documentos.

Clausula 2.2

Definicbes
Para efeitos do presente caderno de encargos, apresentam-se as seguintes definicdes:
Adjudicatario — entidade concorrente a quem se adjudica a execucao do contrato;
Adjudicante — Dire¢do Regional de Cultura do Alentejo (DRCALEN), sita Rua de Burgos,
n° 5 7000-863 Evora;
AP — Administracao Publica;
BPMRN - Business Process Model and Notation;
Cocontratante - o concorrente cuja proposta foi aceite ou escolhida pelo contraente publico,
para com ela celebrar o contrato;
Contrato — Contrato a ceiebrar entre cada entidade adjudicante/adquirente e o adjudicatario
nos termos do presente cadernc de encargos;
DGPC - Diregao Geral do Patriménio Cultural;
DSBC - Direcéo de Servigos dos Bens Culturais (da DRCALEN);
DRHF - Divisdo de Recursos Humanos e Financeiros (da DRCALEN);
iAP — Interoperabilidade da Administragéo Publica;
Solucgio - Sistema de Gestao documental e Balcdo Online DRCALEN.
Projeto - conjunto de atividades a efetuar de forma coordenada para implementacéo e

operacionalizagéo da Solugdo;

Clausula 3.2
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Forma e Documentos Contratuais

1. O contrato é composto pelo respetivo clausulado contratual e seus anexos.
2. O contrato integra os seguintes elementos:

a) Os suprimentos dos erros e das omissées do Cadernc de Encargos identificados
pelos concorrentes, desde que esses erros e omissodes tenham sido expressamente
aceites pelo 6rgao competente para a decisédo de contratar;

b} Os esclarecimentos e as retificagbes relativos ao Caderno de Encargos;

c) O Convite, o presente Caderno de Encargos e respetivos anexos,

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatéario, ao
abriga do artigo 72.° do CCP.

3. Em caso de divergéncia entre os documentos referidos no numero anterior, a respetiva
prevaléncia obedece a ordem por que ai vém enunciados.

4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato,
prevalecem os primeiros, salvo quanto aos ajustamentos ao contetido do contrato propostos

pelo 6rgdo competente para a decis&o de contratar e aceites pelo adjudicatario.

Clausula 4.2
Duragdo do contrato
O contrato inicia no dia Gtil seguinte a data da sua assinatura e mantém-se em vigor pelo
prazo de 2 (dois) anos, sem prejuizo das obrigacdes acessorias que devam perdurar para

além da cessacéo do contrato, incluindo as de confidencialidade e de garantia.

Clausula 5.7
Obrigac¢oes do adjudicatario
1. Sem prejuizo de outras obrigagdes previstas na legislagao aplicavel, no caderno de
encargos ou nas clausulas contratuais, a celebragéo do contrato decorre com as seguintes
obrigages principais para o adjudicatario:

a) Fornecimento das licencas de software e outras necessarias ao funcionamento do
Sistema de Gestio Documental e Balcio Online para a durag@o do confrato e
dimensionamento para 100 e 4000 utilizadores respetivamente, ambos os sistemas
baseados no madelo On-Permise,

b) Preparacéo, planeamento e coordenacéo de todos os trabalhos, ainda que em caso
de subconiratagio, bem como pela preparacido, planeamenio e execugédo dos

trabalhos necessarios a solucéo, em geral, das normas sobre segurancga, higiene e
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saude no frabatho vigentes;

¢} Apresentar juntamente com a proposta o mapa referente ao planeamento de
operagdes previstas para o projeto;

d) Disponibilizagio e fornecimento de todos 0s meios necessérios a realizagfo dos
trabalhos preparatorios ou acessorios, incluindo os materiais e humanos, técnicos e
equipamentos;

e) Especificagdo dos requisitos infraestruturais (hardware e software) dos ambientes
de qualidade e producao a disponibilizar pelo adjudicante;

f) Gestdo e acompanhamento de projeto, nomeadamente através de desighagdo de
um gestor de projeto idéneo que represente o adjudicatario;

g) Realizacdo de agbes de gestdo da mudanga, incluindo formacio presencial nas
instalacGes da DRCALEN;

h) Analise funcional e levantamento das necessidades para a configuragéo do novo
sistema;

i) Analise, definigdo, parametrizacdo e implementacéo dos processos de negdcio
(workflows) e femplatesf/formularios identificados;

) instalagao, configuragéo e parametrizagdo da solugio e de todos os componentes
necessarios ao seu funcionamento, nos ambientes de qualidade e de producéo a
fornecer pela DRCALEN, de acordo com os requisitos identificados;

k) Carregamento de dados pré-definidos por via legal, normativa ou outra, que sejam
essenciais ao funcionamento da sclugio;

[} Integracéo com outros sistemas de acordo com os requisitos identificados;

m) Adaptacio grafica para a DRCALEN;

n) Realizacdo de testes de aceitagao a solucio;

0) Resolugdo dos erros detetados na execucio dos testes de aceitacdo;

p) Apoio presencial, apds a entrada em producio;

q)

2. Sem prejuizo de outras obrigagSes previstas na legislacdo aplicavel, no Caderno de

Elaboracdo de documentacéo prevista no ambito do projeto.

Encargos ou nas clausulas contratuais, decorre ainda para o adjudicatario, a seguintes
obrigagdes:
a) Prestacéo de servigcos de manutencéio e suporte técnico da solugio instalada
durante o periodo de vigéncia do contrato;
b} Prestacéo de servigos complementares através de uma bolsa de horas durante o
periodo de vigéncia do contrato.
3. A titulo acessorio, o adjudicatario fica, ainda, obrigado, designadamente, a recorrer a todos

os meios humanos, materiais e informaticos que sejam necessarios e adequados a
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prestacdo do servigo, bem como ao estabelecimento do sistema de organizagio necessario
a perfeita e completa execucdo das tarefas a seu cargo.

4. Em virtude da entrada em vigor da Lei n.® 82012, de 21 de fevereiro, que aprova as regras
aplicaveis a assuncdo de compromissos e pagamentos em atraso das entidades publicas e
da determinacio de fundos dispaniveis em atividades e projetos cofinanciados, a decisao
de adjudicacdo estd condicionada a possibilidade de assungdo do respetivo compromisso
e a respetiva disponibilidade de fundos.

5. A DRCALEN reserva-se o direito de ndo proceder a adjudicagio, bem como, de revogar a
decisdo de contratar, n&o havendo lugar a qualquer indemnizagao, se por circunstancias

supervenientes, occorrerem alteracdes na comparticipagao financeira prevista.

Clausula 6.7
Preco Base
1. O preco base e de 108.000,00€ (cento e oito mil euros) acrescido de [VA a taxa legal em
vigor, sendo o valor maximo gque a DRCALEN se dispbe a pagar ao adjudicatario pelos bens
e servigcos objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente procedimento.
2. Pregos base unitarios maximos:
a) Ao que se refere ao n.° 1 da Clausula 5.2 - Obrigac¢des do adjudicatario: 80.000,00€
(oitenta mil euros);
h) Servigos de manutencio e suporte da solugao identificados na alinea a) don.®2da
Clausula 5.7 - Obrigacdes do adjudicatario: 21.000,00€ (vinte & um mil euros),
¢) Bolsa de horas para prestagdo de servigos identificados na alinea b) do n.° 2 da
Clausula 5.7 - Obrigagdes do adjudicatario: 7.000,00€ (sete mil euros);

3. Nao halugar a revisao de pregos.

Clausula 7.2
Prego contratual

1. Pela prestagio dos servicos objeto do contrato, bem como pelo cumprimento das demais
obrigacbes constantes do presente caderno de encargos, a entidade adjudicante deve
pagar ao adjudicatario o prego constante da proposta adjudicada, acrescido de IVA a taxa
legal em vigor.

2. O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribufda a entidade adjudicante,
nomeadamente:

a) Todas as deslocagdes, estadias e despesas de alimentacao;
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b) Todas as despesas de aquisicdo, transporte, armazenamento de material e
equipamento;
c) Todos os encargos decorrentes da obtencio ou utilizagdo de marcas registadas,
patentes ou licengas incluidas;
d) Evenfuais custios com ferramentas de gestdo de projeto, desenvolvimento,
controlo dos testes e testes de carga;
e) Encargos com telecomunicacdes e correios;
f) Traducdo de documentos:;
g) Equipamento e consumiveis de escritorio;
h) Quaisquer outros relativos a execugio do contrato.
3. Todos os encargos derivados da apresentagac da proposta, assinatura do contrato,
prestacao de garantias e seguros sdo igualmente da conta do adjudicatario.
4. Caso a entidade adjudicante venha a ser informada por ter infringido, na execucio do
contrato, qualguer dos direitos mencionados na alinea c) do n.° 2 da presente clausula, o
adjudicatario indemniza-la-a de todas as despesas que, em consequéncia, haja de fazer e

de todas as quantias que tenham de pagar seja a que titulo for.

Clausula 8.7
Condigdes de pagamento

1. As quantias devidas pela DRCALEN, nos termos da clausula anterior - Preco Contratual,
devem ser pagas no prazo de 60 (sessenta) dias, apds a rececio e validagao técnica pela
DRCALEN das respetivas faturas, as quais so podem ser emitidas apds o vencimento da
ohbrigacao respetiva,

2. O Plano de Projeto, os Autos de Aceitagao Provisoria e o Auto de Aceitagdo Definitiva
constituem os documentos que consubstanciam de forma temporizada a informacéo
sucessiva da execugao dos servicos, os guais devem ser validados pelo Contraente Plblico,
s6 assim servindo de base a faturacdo e aos pagamentos a efetuar, nos seguintes termos:

a) Aceitacdo do Plano de projeto; 20%,;

70% ,
total de Autos de A.Provisérios’

b) Auto de Aceitagio Provisoria:

c) Auto de Aceitacdo Definitiva: 10%;

3. Em caso de discordancia, por parte da DRCALEN quanto aos valores indicados nas faturas,
deve este comunicar ao prestador de servigos, por escrito, os respetivos fundamentos,
ficando o adjudicatéario obrigado a prestar os esclarecimentos necessarios ou proceder a
emissdo de nova fatura corrigida.

4. A discordancia por parte da DRCALEN quanto aos valores indicados nas faturas, nos termos

do numero anterior, interrompe o prazo a que se refere o n.° 1.
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5. Néo havera lugar a adiantamentos por conta dos servigos a prestar;
6. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas séo pagas

através de fransferéncia bancaria.

Clausula 9.2
Gestor do contrato
1. Sera designado pela DRCALEN um gestor do contrato a quem sao atribuidas as fungdes e
competéncias referidas no artigo 290.° - A do CCP.
2. A DRCALEN devera notificar o adjudicatario da identidade do gestor do contrato.

Clausula 10.°
Liberagao da caugédo
Para efeitos da liberagdo da caugdo aplica-se o disposto no artigo 295° do CCP,
nomeadamente, o previsto no n® 4 para os contratos em que haja obrigacfes de correcio
de defeitos pelo cocontratante, designadamente obrigagdes de garantia, sujeitas a um prazo
igual ou inferior a dois, o contraente publico deve promover a liberagéo integral da caugéo
destinada a garantir o exato e pontual cumprimento das obrigagdes contratuais no prazo de

30 dias ap6s o termo do respetivo prazo.

Clausula 11.7
Gestor do projeto

1. O adjudicatario devera nomear o seu gestor de projeto com a fungdo de acompanhar
permanentemente a execucio deste.

2. A DRCALEN pode solicitar, por escrito, a substituicdo do gestor de projeto do adjudicatario,
desde que a sua pretensio seja devidamente fundamentada e se baseie no incumprimento
dos seus deveres funcionais e/ou perturbe a normal execucao do contrato.

3. As funcgdes do gestor de contrato podem ser acumuladas com as de representante do
adjudicatario, ficando entdo o mesmo com os poderes necessarios para responder perante
a DRCALEN pela evolugdo da execucao.

4. A DRCALEN notificara o gestor de projeto [do adjudicatério] da data de realizagdo da

reuniao de arrangue da execuc¢ao do contrato.

Clausula 12.2
Penalidades Contratuais

1. Pelo incumprimento de obrigagbes emergentes do contrato, por razdes imputaveis ao

adjudicatario, a entidade adjudicante pode exigir o pagamento de uma pena pecuniaria, de
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montante a fixar em fung&o da gravidade do incumprimento, designadamente:

a) Em caso de incumprimento do prazo da prestagio de servicos objeto do contrato,
ate 10% do total pago até ao momento da verificacio do atraso por cada semana de
atraso,

b} Em caso de incumprimento dos Niveis de Servigo estabelecidos na Clausula 352 —
Niveis de Servigo podera ser exigida uma sanc¢ao pecuniaria de 0,5% do valor anual
dos respetivos servi¢os por cada Unidade de Tempo decorrida em periodo de atraso
face a data/hora da notificagdo da ocorréncia pelo cliente;

2. Se o conjunto das sangdes atingir um valor superior a 20% do prego contratual, a entidade
adjudicante pode optar pela rescluco do contrato, conforme previsto no artigo 3298° do
CCP.

3. Ao valor da pena pecuniaria prevista no niimero anterior sdo deduzidas as importancias
pagas pelo adjudicatario a titulo de penalidades, relativamente as obrigagdes cujo
incumprimento na respetiva execugéo tenha determinado a resolugao do contrato.

4. Na determinacgéo da gravidade do incumprimento, a entidade adjudicante tem em conta,
nomeadamente, a duragdo da infrag8o, a sua eventual reiteragdo, o grau de culpa do
cocontratante e as consequéncias do incumprimento.

5. A entidade adjudicante pode compensar os pagamentos devidos ao abrigo do contrato com
as penas pecuniarias devidas nos termos do presente artigo.

6. As penas pecuniarias previstas no presente artigo ndo obstam a que a entidade adjudicante
exija uma indemnizacao pelo dano excedente.

7. Os valores de eventuais penas pecuniarias poderdo ser deduzidos no preco contratual, na
retengéo de pagamentos, caso seja efetuada, ou creditados a favor da DRCALEN.

8. Na aplicagdo de san¢des contratuais, a DRCALEN tera em conta os limites impostos nos
termos do artigo 329.° do CCP.

9. Considera-se haver incumprimento definitivo, suscetivel de aplicagdo da sangdo de
resolugdo sancionatoria quando, apds notificacdo e concessdo de prazo para o

cumprimento da obrigacéo em falta, o adjudicatario continue a incorrer em incumprimento.

Clausula 13.2
Aceitacao
1. A adequacé@o dos servigos prestados face as obrigagdes do adjudicatario definidas no
presente Caderno de Encargos serd aferida através da realizacdo de testes, executados
pelo prestador de servigos, de acordo com o plano aprovado pela DRCALEN, nos seguintes
termos:

a) A aceitagdo provisoria verifica-se apos a conclusdo de cada uma das fases de
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implementagdo, com a realizag8o dos testes de aceitagdo pelo adjudicatario e a
aprovacdo pela DRCALEN do respetivo Relatério de Execugéo dos Testes de
Aceitagdo da fase, de acordo com o definido Clausula 30.7 — Testes de Aceitagdo do
presente caderno de encargos, mediante subscrigdo de Auto de Aceitagdo
Provisoria.

b} A aceitagio definitiva ocorre através de Auto de Aceitagdo Definitiva e apds
cumprides os seguintes pressupostos:

i. Todas as obrigactes do adjudicatario definidas no presente Caderno de
Encargos foram cumpridas na integra;

ii. Verificada a operacionalidade do objeto do contrato dentro dos parametros
de qualidade, disponibilidade e performance definidos no caderno de
encargos e durante a execugéo do contrato;

iti. Corregio das falhas identificadas durante a realizacdo de testes por parte
do prestador de servicos ou de testes realizados pela DRCALEN e
identificadas no prazo de 10 {(dez) dias uUteis apds a data da
disponibilizagdo em preducao aos utilizadores finais.

2. Como resultado da aceitacdo definitiva, a DRCALEN lavrard um Auto de Aceitagéo
Definitiva onde ficara registada a data de aceitagio dos servigos fornecidos.

3. Com a declaracio de aceitaco a gue se refere o n.° 2, ocorre a transferéncia da posse e
da propriedade dos elementos a eniregar pelo adjudicatario.

4. Pela cessao dos direitos a que alude o nimero anterior ndo é devida qualquer contrapartida

para além do preco a pagar nos termos do presente Caderno de Encargos.

Clausula14.®
Garantia
1. Para efeitos de garantia, o adjudicatario devera assegurar, sem gualquer encargo adicional
para a entidade adjudicante, a correcdo de todos os erros e anomalias detetados no
funcionamento da solugao fornecida.
2. O periodo de garantia tem duracao de 2 (dois) anos e inicia-se apds a entrada em produgéo
da solugéo.
3. A garantia devera respeitar os Niveis de Servico definidos no presente Caderno de
Encargos.
Clausula 15.2
Cesséo da posigio contratual
O cocontratante nao pode ceder a sua posigdo contratual sem autorizagéo prévia e por

escrito da entidade adjudicante e nos termos do CCP.
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Clausula 18.7
Subcontratacdo

1. O cocontratante ndo pode subcontratar sem autorizacBo prévia e por escrito da entidade
adjudicante e nos termos do CCP,
2. Em caso de subcontratagdo, o cocontratante mantém-se integralmente responsavel pelo

exato e pontual cumprimento de todas as obrigacdes objeto do contrato.

Clausula 17.2
UUso de sinais distintivos

Nenhuma das partes pode utilizar a denominag&o, marcas, nomes comerciais, logotipos e
outros sinais distintivos do comércio que pertengam a outra sem o seu prévio consentimento

ascrito.

Clausula 18.7
Seguros

1. E da responsabilidade do fornecedor a cobertura de todos os riscos, através de contratos
de seguro.

2. A DRCALEN, sempre que entender conveniente, pode exigir prova documental da
celebragdo dos confratos de seguro, devendo o fornecedor fornecé-la no prazo

estabelecido.

Clausula 19.2
Foro competente

1. Quaisquer litigios relativos, designadamente, a interpretacéo, execugéo, incumprimento,
invalidade, resolugdo ou redugdo do contrato poderdo ser dirimidos pelo Centro de
Arbitragem Administrativa (CAAD) com sede em Lisboa, ao qual a Direcdo Regional de
Cultura do Alenteje se encontra vinculada, nos termos da Portaria n.® 1149/2010, de 04 de
novembro, dos Ministros da Justigca e da Cultura.

2. O Centro de Arbitragem Administrativa decide segundo o direito constituido e da sua

decisdo ndo cabe recurso, salvo se as partes acordarem diversamente.

Clausula 20.7
Arbitragem

Para resolucéo de todos os litigios decorrentes do contrato fica estipulada a competéncia

do Tribunal Administrativo de Circulo de Beja, com expressa renlncia a qualquer outro.

Clausula 21.2
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Comunicacgdes e nofificagdes

1. Qualquer comunicacdo ou notificagdo feita por carta registada € considerada recebida na
data em que for assinado o aviso de recegdo ou, na falta dessa assinatura, na data de
depésito indicada pelos servigos postais.

2. Qualquer comunicagdo ou notificagao feita por correio eletrénico é considerada recebida na
data constante na respetiva comunicagio de receclo transmitida pelo recetor para o
emissor.

Clausula 22.7
l.egislacao aplicavel
Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cadigo dos

Contratos Plblicos e demais legislagao aplicavel.
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PARTE It CLAUSULAS TECNICAS

Clausula 23.7

Enquadramento da solugio
A Direcdo Regional de Cultura do Alentejo - DRCALEN, envolvida no esforgo nacional de
capacitagao para a transformagéo digital, para uma Administragéo Publica (AP) Sem Papel
e mais eficiente, sobretudo na relag&o com os clientes, tem nesse sentido como objetivos a
melhoria dos fluxos de informacéo internos, em termos de recuperagéo, localizacio,
controlo e rastreamento da documentagao. Paralelamente dedicando a mesma atencéo a
organizagao, representacao e avaliagdo da informacgéo, na sua necessaria articulagéo com
o sistema de arguivo.
Consequentemente a otimizacéo de metodologias de trabalho conduzird a uma diminuicéo
de custos, diretos com a diminuicdo de uso do papel, servigos de impressio e necessidade
de espacos fisicos. Mas também, uma redugao de custos indiretos, originados pelo aumento
da eficacia e eficiéncia da tramitagdo e pesquisa de informacgao, com a redugao dos tempos
de resposta aos servigos internos e externos solicitados e, por Gltimo, a garantia da
preservacao e seguranca da informagéo.
O recurso a gestao documental centralizada, cenario inexistente atualmente na DRCALEN,
permitira a circulagdo e o controlo de informacédo e dos documentos e, assim, facilitara a
adogdo de meétodos de trabalho otimizados e de tomadas de decisfo sustentadas em
processos digitais (tramitacdo/validacdo/arquivo) e, em Ultima instancia, valorizara a
memoria institucional.
Dentro do mesmo objetivo de transformagéo, esta a pretensio de ser capaz de interoperar
com outros circuitos de gestdo documental e outras aplicacGes, nomeadamente as
disponiveis na AP e em especifico, pelos organismos funcionalmente relacionados (DGPC)
e outras em uso na prépria DRCALEN.
A solugdo a adquirir deve disponibilizar um conjunto de ferramentas que possibilitem
implementar um sistema de gestdo documental, tendo em vista a programagéo dos fluxos
de trabalho, a desmaterializagdo dos processos e arqguivo da documentacio/informagao em
repositorio centralizado, integrado com ferramentas de avaliacdo arquivistica. Pretende-se
incrementar a eficiéncia assegurando um acesso rapido, remoto e um controlo efetivo de
prazos e acessos sobre toda a informacgéo que circule na DRCALEN.
A solugéo a implementar deverd ainda dar resposta a requisitos adicionais obrigatérios,
decorrentes da preocupacéo de facilitagdo de procedimentos, da comunicagéo, interagéo e
do acompanhamento com os stakeholders e clientes externos, através de disponibilizacéo

de solucéo de suporte ao conceito de “Balcio Online”.
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Com vista a otimizacao da governagéo eletrénica pretende-se criar as condigbes técnicas
para integrar os requisitos de interoperabilidade com sistemas da AP, como a integragao
com o iAP e o Balcido do Empreendedor assim, como efetivar mecanismos de single sign
on.

Os mecanismos de interoperabilidade serdo também implementados nas areas de negobcio

da DRCALEN, nos processos fulcrais da DSBC — Direg&o de Servicos e Bens Culturais.

Clausula 24.2
Calendario da Implementagao
1. O prazo maximo de execuc¢do das obrigagdes do adjudicatario definidas no presente
Caderno de Encargos é de 120 dias, a contar da data da assinatura do contrato, ou em gue
0 contraente piblico comunigue ao fornecedor que esta em condigcdes de proceder a
instalacéo dos bens no local, sendo o prazo maximo de conclusio fixado em 30 de setembro

de 2022.

2. O projeto devera ser planeado considerando as seguintes fases:

a) 1% Fase de implemeniagdo - Secretariado DirecBo, Secretariado da DSBC,
Expediente e Arquivo,

b) 22 Fase de implementacéo - Diregédo superior, Diregdo intermédia, Secretariado
direcdo, Secretariado da DSBC, Servigos Juridicos, Servigo de Apoio a Agentes
Culturais;

c) 3% Fase de implementagio - DRHF;

d) 42 Fase de implementacgao - DSBC;

e) 57 Fase de implementacdo - Museu de Beja e Sitios;

fy 8% Fase de implementacdo — Utilizadores externos (balc&o online) e utilizadores
chave;

3. O adjudicatario devera assegurar a enfrega continua da solug&o de acordo com as fases
definidas no N.° 2, incluindo a realizacio de Testes de aceitacéo, por fase, e as atividades
de Gestdo da mudanca necessarias para permitir a utilizacdo e exploragdo da solucéo
disponibilizada;

4. No ambito dos pontos anteriores, assim como da preparagio, planeamento e coordenacao
da execucdo dos trabalhos necessarios, devera o adjudicatario elaborar um cronograma

que respeite as limitagbes/restricdes temporais da DRCALEN.

Clausula 25.7
Gestido e acompanhamento de projeto

1. Esta atividade tem como objetivo acompannar a execugéo das tarefas contratualizadas,
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monitorizar os progressos de trabalho, prazos e recursos afetos.

2. Sem prejuizo da metodologia que venha a ser proposta pelo adjudicatario, inclui-se no

ambito do contrato a realiza¢fo das seguintes atividades de gestio e acompanhamento de

projeto:

a) Realizagdo da reunido de arranque (kick-off), com apresentagio e entrega do

FPlanc de Projeto, na primeira semana apos a notificacdo da DRCALEN, que

devera incluir;

Vi,

Vil

viit.

Identificagdo de todas as atividades, dependéncias efou pré-requisitos e
outputs;

Fatores criticos de sucesso do projeto;

Riscos do projeto;

Membros da equipa a afetar & prestacgéo dos servicos;

Abordagem proposta para a gesto da mudancga (atividades detathadas,
incluindo formacao),

Abordagem proposta para a realizagio de testes (atividades detalhadas);
Definicdo da periodicidade ou agendamento para realizac8o das reunides
de acompanhamento;

Cronograma;

b) Realizagio das reuniées de acompanhamento para apresentacgao:

i

Do progresso da execugdo dos trabalhos, esclarecendo a evolugio das
obrigacdes dos servicos englobados no ambito do contrato celebrado,
identificando e avaliando riscos de projeto e definindo estratégias de
resposta adequada;

De todos os dados e informagbes necessarios para a medicdo de
indicadores a definir, tendo em vista a monitorizacdo e avaliacdo de

resultados da operagéo no final do projeto.

¢} Realizagdo de reunido final com os varios stakeholders chave, para apresentacéo

e disseminagéo dos resultados do projeto, incluindo identificagdo de melhorias e

licdes aprendidas;

3. Todos os documentos apresentados pelo adjudicatario no ambito das atividades

mencionadas nos numeros anteriores da presente clausula estar&o sujeitos a aprovacao da

DRCALEN.

4. Durante a realizagdo do trabatho, a DRCALEN podera pedir informacdes adicionais sobre

0s documentos apresentados, sugerir modificacbes, € aprovar ou rejeitar esses

documentos.

5. Todas as reunides, com exceclo da reunido de kick-off, dever&o ser convocadas pelo
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adjudicatéario, por via eletrénica para a equipa de projeto da DRCALEN, com a antecedéncia
minima de 2 dias UGteis, incluindo a respetiva ordem de trabalthos, esclarecimentos e

documentagdo, se aplicavel.

Clausula 26.2
Gestio da mudanca

1. O adjudicatario devera apresentar um Plano de Formagéo que assegure o envolvimento e a
correta transferéncia de conhecimentos, atendendo a dimenséo, complexidade e objetivos
do projeto.

2. No Plano de Formacao deverio ser contemplados, entre outros, os seguintes aspetos:

a) Apresentacio online ou presencial da solugdo para utilizadores finais;

b) Formacgao presencial para utilizadores finais;

c) Formacéo presencial para administradores da aplicagéo e de sistema,

d) Descriggo detalhada das agbes de formacao a realizar e logistica associada;,

e) Documentagdo e outros contetidos de suporte a formagéo em lingua portuguesa;

fy Carga horaria das sessées de formagao com minimo de trés horas por sessao,

g) Sessdes de formagdo que incluam modulos tedricos e praticos, acompanhamento
e treino com recursos a tarefas e dados reais;

h) Calendarizagao;,

3. O plano de formacgio devera contemplar, pelo menos, as seguintes sessdes presenciais,
distribuidas pelas fases de implementagdo identificadas no n.® 2 da Clausula 24.% -
Calendario da Implementacgéo do presente caderno de encargos:

a) 12 Fase de formacao:

e 1 (uma) sessdo de formacgao sobre os processos de negbcio definidos para
os grupos identificados na 1? fase da implementagéo e utilizadores chave
(keyusers),

b) 2? Fase de formagéo:

¢ 1 (uma) sessao de formagéo sobre os processos de negocio definidos para

os grupos identificados na 22 fase da implementacgéo;
c) 3% Fase de formagao:

o 3 (trés) sessdes de formacao sobre os processos de negocio definidos para

os grupos identificados na 32 fase da implementacao;
d) 42 Fase de formacao:

e 1 (uma) sessdo de formacéo sobre os processos de negocio definidos para

os grupos identificados na 4? fase da implementacao;

e) 5% Fase de formacao:
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e 1 (Uuma) sessdo de formagdo sobre os processos de negdcio definidos para
0s grupos identificados na 52 fase da implementacio;
fy 6% Fase de formacao:
e 1 {uma) sessao de formac&o sobre desenho de processos de negdécio para
a utilizadores chave (keyusers);
« 1 (uma) sessdo de formacdo para administradores da aplicacio e de
sistema;
4. As sessOes de formagdo propostas decorrerdo em instalagcbes a providenciar pela
DRCALEN.
5. O idioma das sessdes de formacéo devera ser o portugués.
6. O adjudicatario deverd realizar inquéritos internos na DRCALEN para avaliacdo de

resuftados obtidos durante as sessdes de formagéo.

Clausula 272
Equipa de projeto

1. Sera designado pefla DRCALEN a sua equipa para realizar a gestdo e acompanhamento do
projeto e notificar o gestor de projeto [do adjudicatario].

2. O adjudicatario devera nomear a sua equipa de projeto com a experiéncia e dimensao
adequadas para uma boa execucdo do contrato e o cumprimento dos objetivos
estabelecidos.

3. O adjudicatario devera apresentar a estrutura, composicio, organograma e alocagio da
equipa de trabalho a afetar as diversas fases do projeto. Os recursos humanos a afetar
deverdo apresentar as seguintes qualificagbes minimas comprovadas nos diferentes perfis:

a) Diretor/Gestor de projeto com responsabilidade de interlocutor com a DRCALEN
no decurso da execugao de servicos com:
1. Formagdo académica, a nivel de curso superior;
ii.  Experiéncia minima comprovada de 5 anos em gest&o de projetossimilares;
b) Consultor para a prestacao de servigos de analise e definigdo de processos com:
i. Formacg&o académica, a nivel de curso superior;
ii. Experiéncia no levantamento de processos;
ii. Experiéncia comprovada em solugdes de gestdo documental.
c) Consultor para a prestagéo de servicos de apoio apos entrada em produgéo e de
manutengéo e suporte da solucio com:
. Experiéncia comprovada na configuracdo e parametrizagio da solugio
proposta.

ii. Experiéncia comprovada em solugtes de gestdo documental.
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4. A equipa

a alocar aos servigos de manutencéo e suporte devera ser dimensionada de

acordo com as necessidades que forem identificadas durante este periodo.

5. Todos os recursos afetos deverdo saber falar e escrever portugués fluente.

6. Qualquer

alteragéo a composicédo da equipa de projeto estara sujeita a aprovagéo prévia

pela DRCALEN e devera observar o seguinte procedimento:

a)

b)

O adjudicatario devera, em 5 dias Uteis, identificar o novo recurso considerando
os requisitos minimos exigidos;

Sempre que se constate a inadequacgdo de algum elemento da equipa do
adjudicatario encarregue da execugao dos servigos contratados, tendo em conta
os requisitos exigidos e o comportamento comummente expectavel, podera a
entidade adjudicante exigir a sua substituigdo por um elemento de perfil
equivalente ou superior, aplicando-se, com as devidas adaptagbes, o disposto

nos numeros anteriores.

Clausula 28.2
Analise funcional e desenho técnico

1. A presente atividade tem como objetivos:

a)

b)

2. A analise

Compreender as necessidades de melhoria e de evolugdo da realidade atual
para a futura solugéo tecnologica;

Efetuar o levantamento de requisitos da solugdo tecnoldgica a desenhar,
através de um processo participativo de auscultagdo com os interlocutores
relevantes da DRCA,;

Desenhar os processos e procedimentos identificados pela DRCA usando
notagdo BPMN, propondo as alteragbes necessarias para maximizar a
eficiéncia e eficacia da sua implementacgao;

Alinhar a plataforma com as diretrizes, politicas e estratégias da administragao
publica e outras atualmente em vigor;

Analisar o enquadramento legal vigente e identificar aspetos criticos para a
solugao;

Definicao de grupos de utilizadores, profiles, roles e respetivas permissoes.
Elaboragdo da matriz de configuragéo e acessos (Classificacdo/vs/Grupos de
utilizadores),

Desenhar os requisitos técnicos e funcionais da solucao;

Produzir documentagdo no ambito das alineas anteriores e de outros temas
relevantes.

funcional e técnica deve contemplar obrigatoriamente a analise, desenho,
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implementagao e definicdo dos processos de negdcio identificados no anexo |;

3. A andlise funcional e técnica deve contemplar obrigatoriamente a analise, desenho,
implementacdo e definicAo dos templafes/formularios necessarios para os processos de
negocio identificados no anexo |;

4. Adicionalmente ao previsto no nimero anterior, deve ser contemplado a analise, desenho e
implementacgao e definicdo de templatates pré-construidos (p.e. templates MS-Office, Ms-
Word, Ms-Excel, PDF) para preenchimento e registo automatico;

5. A andlise funcional e tecnica deverd ser materializada nos seguintes entregaveis:

a) Documentos de anélise funcional dos processos de negdcio e respetivos
formularios;

b)  Documentos de especificagio técnica.

Clausula 29.2
Instalagéo, configuragdo e parametrizacio

1. O adjudicatério sera responsavel pela instalacao, configuracio e parametrizagdo de todos
0s componentes de software necessarios ao funcionamento da solugdo, nos ambientes de
qualidade e de produgao a fornecer pela DRCALEN.

2. O adjudicataric sera responsavel pela configuracéo e parame'trizagéo da solucdo, no
ambiente de produgéo, de forma faseada de acordo com o Calendario da implementacéo
previsto no presente caderno de encargos;

3. O adjudicatario sera responsavel pelo carregamento do plano de classificago, da tabela de
selecdo na solugéo nos dois ambientes (qualidade e producéo);

4. Sem prejuizo de outras obrigagdes previstas neste caderno de encargos, apds a atividade
constante no N.° 1, devera ser entregue @ DRCALEN o Manual de Administracéo;

5. Todos os requisitos funcionais identificados no anexo | do caderno de encargos
(especificagbes técnicas) ndo poderdo ser cumpridos recorrendo a desenvolvimentosa

medida.

Clausula 30.°
Testes de aceitagio
1. Cabera ao adjudicatério a preparagdo e realizagéo dos testes de aceitagio e respetivas
fases de teste, os quais visam aferir a adequacgao dos servigos prestados face aos requisitos
definidos nos documentos de andlise funcional, bem como a sua conformidade com
exigéncias legais.
2. Paratal, o adjudicatario devera elaborar um Plano de Testes,o qual devera ser submetido a

aprovagao da DRCALEN pelo menos 15 dias Uteis antes do inicio dos referidos testes.
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3.

1.

Os testes de aceitacio deverio ser realizados com recurso a dados reais delineados no
Plano de Testes, e prestagdo de total cooperacéo e esclarecimentos & DRCALEN.

No final da realizacéo de testes de aceitagdo, o adjudicatario devera efaborar um Relatdrio
de Execucio dos Testes de Aceitagdo por fase, submetido & aprovagéo da DRCALEN, no
qual deve constar o registo do progresso dos testes, resultados obtidos, ndo conformidades
verificadas, analise das mesmas e data previsivel para a sua resolugéo.

Caso os resultados dos testes se revelem satisfatorios, o adjudicatario devera registar no
Relatério de Execucéo dos Testes de Aceitagdo da fase a data de aceitagdo dos mesmos,
eventuais falhas ou anomalias nfo essenciais constatadas, isto &, pequenasfalhas que a
DRCALEN aceite como ndo colocando em causa a entrada em producéo da solucéo. Ainda
assim, estas falhas deveréo ser resolvidas pelo adjudicatario num prazo a definir, em sede
de projeto.

Caso os resultados dos testes ndo se revelem satisfatérios, o adjudicatario devera proceder
a novos testes, nao podendo, contudo, colocar em causa o prazo limite estipulado pela

DRCALEN para a conclusdo dos mesmos.

. Caso os resultados dos testes ndo se revelem satisfatérios apos a terceira realizagdo por

razbes imputaveis ao adjudicatario, serdo aplicadas as Penalidades Contratuais previstas

no presente caderno de encargos.

Clausula 31.7
Entrada em producéo

. Apos subscrigdo do Auto de Aceitagdo Provisoria de cada fase, pela entidade adjudicante,

o adjudicatario devera assegurar todos os servigos de suporte a entrada em produgéo do

sistema.

A entrada em producgéo deve ser cuidadosamente planeada com o levantamento de todos

os requisitos/condigbes necessarias para a entrada em produgéo.

No &mbito desta atividade, o adjudicatario devera também:

a) Formalizar todo e qualquer licenciamento de software,condigBes de licenciamento e

manutengdo acordadas, entre outros aspetos relevantes a legalizagdo e autonomia
da DRCALEN nesta matéria;

b) Eniregar a documentégéo conforme o definido no caderno de encargos,

Clausula 32.7
Apoio apos entrada em producao

O adjudicatario compromete-se a disponibilizar apoio presencial a tempo integral com,pelo

menos, um técnico especializado e durante, pelo menos 5 (cinco) dias Uteis apds entrada
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em producao da solucio.

2. O adjudicatario compromete-se a disponibilizar apoio remoto com, pelo menos,um técnico
especializado e durante, pelo menos, duas semanas apds o dia 0til seguinte da entrada em
producéo da selugéo;

3. O apoio aentrada em produgéo visa permitir a continuidade, sem interrupgdes, de todas as
operacOes, incluindo a resolugdo de problemas e anomalias da solucdo bem como
assisténcia pratica ao utilizador, de cariz técnico, funcional ou outro e exploracio da
solucéo, de acordo com os Niveis de Servigo definidos no presente caderno de encargos,
e sem prejuizo da execugéo das garantias oferecidas pelo adjudicatario.

4. O apoio referido nesta clausula ndo esta inciuido na Bolsa de Horas prevista na Clausula

33.2 - Bolsa de Horas.

Clausula 33.2
Bolsa de Horas

1. De forma a prestar servigos complementares de i) adaptag@o e configuracio, i) definicio e
implementacg&o de processos, iii) formagao e iv) integragdes, sera disponibilizada uma bolsa
de horas {minimo 91 horas), que serdo utilizadas em conformidade com a necessidade da
entidade adjudicante e de acordo com a alinea b) do n.° 2 da Clausula 5.2 - Obrigagdes do
Adjudicatario.

2. Adjudicatario deveré indicar na proposta um preco unitario (hora) para cada um dos servigos
referido no N.° 1.

3. Caso o numero de horas se revele insuficiente, o adjudicatario compromete-se a manter as
condi¢gbes apresentadas na proposta, nomeadamente, o valor hora, para a aquisicdo de
bolsas de horas adicionais.

4. O valor previsto na alinea ¢) do n.° 2 da Clausula 6.2 - Prego Base-sera utilizado até ao seu

limite em qualquer um dos servicos previstos no N.© 1.

Clausuia 34.%
Manutencao e suporte da solugdo

1. Constitui obrigacdo do adjudicatario a prestagfio de servicos de manutencdo e suporte
técnico da solugio instalada durante o periodo de vigéncia do contrato;

2. Os servigos de manutengéo compreendem a implementacéo de melhorias/novos requisitos
efou efetuar correcbes de falhas, erros e defeitos.

3. Os servigos de suporte técnico visam assegurar o esclarecimento de questdes,de natureza
funcionai e tecnica, e a resolugéo de problemas reportados a nivel do funcionamento da

solug&o pela entidade adjudicante.
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4.

Pretendem-se servicos multicanal (e-mail, teiefone, acesso remoto VPN ou software de
assisténcia remota), com possibilidade de os mesmos ocorrerem presencialmente sempre
gue tal se justifique;

As solicitagbes apresentadas pela entidade adjudicante devem ser registadas numa
ferramenta (tipo helpdesk) a propor e disponibilizar pelo adjudicatario, permitindo uma
monitorizagio e acompanhamento das mesmas por Internet em regime 24x7,

No ambito do ponto anterior, apenas os administradores da aplicagdo e de sistema da
DRCALEN tém legitimidade para submeter solicitagdes;

O adjudicatario devera prever que as agfes no ambito dos servigos de suporte e
manutencio que exijam tempo de inatividade da solugéo ou por motivos de forga maior,
possam decorrer fora das horas Uteis de trabalho das entidades constitutivas da entidade
adjudicante.

Aos servicos acima descritos aplicam-se os Niveis de Servigo previstos no presente caderno

de encargos.

Clausula 35.7
Niveis de Servigo

Durante o periodo de garantia e de prestacdo dos servigos de apoio, apés a entrada em

producdo, manutengio e suporte, o adjudicatario devera assegurar os seguintes niveis de

servico:
Tivo Tempo de Tempo de Unidade
po Descrigao Resposta Resolucdo de tempo
Ocorréncia PR A .
Maximo Maximo {penalidades)
Blogqueante A soluglo n&o funciona. 2 Vho.ras 4 ,ho‘.’as Hora
Uteis Uteis

A solugéo encontra-se
parciaimente utilizavel e
Critica apresenta problema que afeta a
atividade da entidade
adjudicante.
A solugéo encontra-se
parcialmente utilizavel e Dia util
Nao Critica apresenta problema gue ndo
afeta a atividade da entidade
adjudicante.

5 horas 7 horas

e e - 4 Horas
Uteis Uteis

. 5 dias uteis Dia
seguinte

Nota 1)'A contabilizagdo do tempo ¢ Uit faz-se no periedo compreendido entre as 9 e as 18h, de qualgquer dia, de segunda a

sexta;
Nota 2) O tempo de resolugio méximo observa o periodo total entre a datathora da netificagae da ocorréncia pelo cliente e a

data/hora em que o cliente aceita a sua resolugéo;
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Clausuia 36.°
Documentacio

1. O adjudicatario sera responsavel pela produgédo de toda a documentacéo, que resulte dos
requisitos estabelecidos no presente Caderno de Encargos.

2. O adjudicante tem ate 7 dias Uteis para se pronunciar sobre os documentos entregues pelo
adjudicatario.

3. No caso de corregBes ou acréscimos a introduzir, o adjudicatério tem até 5 dias Uteis para
o fazer e submeter novamente a aprovagio do DRCALEN:

4. No caso da néo-aceitaco formal dos documentos apresentados, por parte da entidade
adjudicante, devera o adjudicatario (num prazo inferior a 5 dias Uteis) proceder as alteracdes
necessarias para nova analise da entidade adjudicante;

5. Caso a analise da entidade adjudicante, comprove a conformidade dos documentos
entregues pefo adjudicatario e neles ndo sejam detetadas quaisquer discrepancias com a
solugéo implementada, deve ser comunicada ao adjudicatario a aceitacéio dos mesmos;

6. Todos os documentos elaborados pelo adjudicatério devem estar desprotegidos para
leitura, escrita e respeitar os formatos: PDF, Word, Excel, PowerPoint, Project ou outros que
sejam admitidos pela DRCALEN.

7. Toda a documentacéo produzida sera propriedade da DRCALEN.

8. O adjudicatario obriga-se a manter a documentagdo completa e permanentemente
atualizada, ao longo de todo o projeto, incluindo alteragdes-ocarridas durante o periodo de
manuiencaoc.

9. No ambito da solucéo, sera elaborada e fornecida 8 DRCALEN a seguinte documentacéo:

a) Atas;

b} Relatorios;

c) Comunicagdes;

d) Plano de Projeto;

e) Plano de Formacgéao;

f) Plano de Testes;

a) Arquitetura de informacéao;

h) Documentos de especificacio funcional:
i) Documentos de especificagéo técnica;
3  Manual de utilizador;

k) Manual de administragéo da aplicagéo;

10. O adjudicatario obriga-se a disponibilizar toda a documentagao, e em formato eletrénico,
em lingua portuguesa, com exce¢do da documentacéo técnica que podera ser em lingua

inglesa, e formato eletrénico.
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11. O manual de utilizador devera ser em formato eletrénico, pesquisavel e acessivel desde

a interface da solugéo,

Clausula 37.2
Especificagdes técnicas
As especificagdes técnicas s8o as que constam no anexo | do presente caderno de

encargos.

ANEXO I — Requisitos Funcionais e técnicos

Ambito

A solucdo serd de aplicagdo transversal &8 DRCALEN e deverd garantir a circulag@o
eletrénica de documentos em formato digital entre os diferentes intervenientes e servicos.
A mesma devera responder em coexisténcia, a varios tipos de circuitos:
i. Agueles que sdo iniciados e trabalhados dentro da mesma, podendo ter ou nao,
output fisico ou logico;
ii. Aqueles que, por razdes de definicdo de competéncias ou outra, estabelecam
ligagbes/ponte entre outras solugdes de software em uso na DRCALEN,;
iiil. Aqueles que, tendo entrada por fontes/aplicagbes externas, fisicas ou logicas,

poder&o ter ou ndo, saidas fisicas ou légicas.

1. Desenho de processos

1.1. A solugéo deve incluir funcionalidade de desenho de fluxos em formato gréafico, sendo
obrigatorio que a mesma utilize a notagdo BPMN e assegure a importagdo e
exportacdo de fluxos em formato XPDL e desta forma integrar com outras ferramentas
de desenho e modelacéo.

1.2, A solugdo deve disponibilizar uma interface grafica para a modelagio, desenho,
monitorizag&o e simulacdo de processos e workflows. Essa interface, deve permitir,
entre oufras funcionalidades:

i. Desenho dos workflows (explicitacéo dos processos de negécio) em GUI,
i. Definicho e encadeamento de eventos, atividades, regras e fluxos de
interligacao entre eles;
iii. Controlo de execugao dos processos,
iv. Controlo de estados de execugao;
v. Controlo de tempos de execucéo (globais e parcelares):

vi. Geragdo de avisos e alertas para situagdes andémalas (p.e. bottlenecks),
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vii. Controlo de prazos de execucgo;
viii. Realizagdo de simulagbes em ambiente de qualidade com recurso a casos
reais para analise:
ix. Possibilidade de reposicio de versdes (novas ou anteriores) sem necessidade
de interrupcéo das execucdes em curso;
x. Externalizagado e integragao via webservices;
xi. Importagdo e exportacdo de modelos de e para ferramentas externas via XML
e BPMN;

xii. Ferramenta de administragéo de workflow ou encaminhamento.

Implementac¢io de regras de negoécio

Conceito de documento
2.1. A solugao deve utilizar o conceito de documento estruturalmente constituido por:
i. Metadados standard,
ii. Metadados especificos;
iii. Metadados definidos pelo administrador;
iv. Anexos.

2.2.  Um Documento deve poder ser cifrado e/ou digitalmente assinado;

Controlo de versodes
2.3. A solugBo deve armazenar o histérico de alleragbes em documentos, respetivos
metadados e anexos numa lbgica de versdes {controlo de versdes);

2.4, A solucéo deve permitir a reposicao de versdes anteriores de documentos;

Workflows
2.5. O workflow deverd disponibilizar;

i. Definir e controlar os circuitos de autorizagdes, notificagdes e prazos;

ii. Permitir a existéncia de circuitos processuais ou de decis@o compostos por
varios workflowsfetapas podendo estes ocorrer em paralelo;

ii. Disponibilizar funcionalidade do tipo post i (notas/anotagdes que poderdo estar
visiveis apenas em determinadas etapas);

fv. Permitir o tratamento em lote;

v. Permitir o recalf de etapas;

vi. Criar workflow em difusao;

vii. Pesquisar e tratar etapas de subordinados;
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viii. Distribuir documentos para grupos e perfis;
ix. Reencaminhar um ou mais documentos por e-mail, gue podem opcionalmente
ser incluidos por copia ou por referéncia (/inks para acesso ao documento);

x. Permitir a delegacio de competéncias e intervengéo “em substituicio de”.

Alarmistica

2.6. A solugdo deve permitir a configuracdo de alertas e avisos como reagdo a
acontecimentos previamente configurados e o seu envio via por SMS ou e-mail;

2.7. Os alertas e avisos deverdo ser parametrizaveis em termos de visualizagéo (sistema de
cores por ex.) e do texto da mensagem a enviar,

2.8. A solugio deve permitir a definicdo de SLAs e proatividade no controlo dos mesmaos
através da geracdo de alertas, permitindo a rapida implementagdo de agbes
preventivas e/ou corretivas — nomeadamente a recolha de dados/agdes para a gestao
da quaiidade;

2.9 A solucdo deve permitir ao utilizador programar alertas automaticos por documento, com
0s seguintes parametros:

i. Data do alerta / intervalo do alarme;,
i. Mensagem,
iii. Destinatario da mensagem (p.e. endereco de email).

2.10. Os alertas do ponto anterior devem também ser visiveis no dashboard dos destinatarios;

Registo e numeragdo de documentos

Registo

3.1. O documento deve estar definido como uma unidade com dados efou informagao capaz
de ser transmitida e interpretada; ser independente do formato ou contetido: texto,
audio, imagem, video.

3.2. Garantir que todos os documentos recebidos (digitaimente ou néo) s&o uma entidade
Unica, sendo registados, numerados e caracterizados (em alguns campos de forma
automatica, como a data e autor de criag&o).

3.3. Deve ter a possibilidade de considerar todas as versdes, incluindo a ultima como um
Unico documento de arquivo, sendo efetuado apenas um registo;

3.4. O sistema deve evitar duplicagées, avisando o utifizador quando este tentar registar um
documento ja registado.

3.5, A solucéo tem que suportar operagbes de registo em lote, ou seja, dado um conjunto de

documentos o sistema devera efetuar o registo automatico de cada documento com
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base numa Unica agéo do utilizador para personalizacdo do registo automatico. O
processamentc em lote devera contemplar a opgdo para registo Unico ou
individualizado dos documentos.

3.6. A solugio devera permitir registo de documentos na interface grafica com recurso 4
funcionalidade de arrastar um ou mais documentos para o web browser.

3.7.  Nao permitir efetuar registos sem associacdo de documentos.

3.8.  Quando um documento & inserido/registado, ao utilizador devem ser apresentados para
preenchimento os metadados que tenham sido definidos previamente pelo
administrador da aplicagio, tornando dindmica a vista dos metadados dependente do
tipo de documento.

3.9. Deve permitir registar documentos de forma manual ou automatica, com recurso aos
documentos provenientes dos varios pontos de entrada (ex: Webservices).

I. Registo manual: os documentos devem poder, no momento do registo, ser
associados as estruturas hierdrquicas de agregacdo de documentos (p.e.
volumes, dossiés, sub-dossiés e outros);

ii. Registo automatico: os documentos devem ser registados com intervengao
minima do utilizador, e de acordo com a predefinicdo de preenchimento de
metadados.

3.10. Deve ser possivel o registo da localizagéo de originais em papel e emissao de etiqueta
para identificagdo/correspondéncia do mesmo entre a aplicacéo de gestdo documental

e 0 arquivo fisico;

Numeracio
3.11. A solugdo deve contemplar a numeragio global de documentos, assim como a
possibilidade de numerag&o por atributo especifico (p.e. livro, tipo de documento, etc.).
3.12. Todos os documentos devem ter marcas cronoldgicas ndo alteraveis, o utilizador e a

data/hora de criagéo e o utilizador e a Ultima data/hora de alteragao.

Captura e digitalizacao de documentos

4.1. A solugéo deve ser capaz de capturar documentos de forma independente ou agrupada
e associar a cada operagéo de captura, informacéo adicional com vista & automacao
da atividade de registo de documentos.

4.2, Na captura de documentos o sistema deve ter capacidade para preencher e validar de
forma automatica de metadados. Para tal deve suportar tecnologias de leitura ética

(p.e. codigo QR, cédigo barras) para automatizar o preenchimento de campos.
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4.3.

A solucéo devera contemplar uma funcionalidade para geragdo de codigos para leitura
otica (p.e. codigo QR, codigo barras) que possam ser usados na automatizagao das

operacbes de captura de documentos.

44, A solugdo deve possibilitar a captura de correio eletronico juntamente com os seus

4.5.

anexos individualizados de forma manual e automatica, dando preferéncia a esta
ultima.

Os pontos de entrada a suportar resultam de monitorizag&o e/ou interagéo com: pastas
(filesystem) locais ou de rede, contas de correio eletrénico, aplicacbes externas,
solugdes de digitalizagdo (TWAIN/OCR), dispositivos moveis (file upload), entre outros.
A solucdo deve permitir a monitorizagéo de caixas de e-mail e respetiva importagao de

e-mails de forma automatica para o sistema de gestdo documental.

5. Ligagéés hierarquicas

5.7

5.2,

53.

54,

5.5

A solucao deve permitir a relagao (ligagéo) entre documentos.

Ao ligar um documento a outro, ao utilizador deve ser solicitada a indicacao do tipo de
relacéo (p.e. relacéo hierarquica “pai-filno” ou ligagdo simples entre documentos).

As ligacdes existentes entre documentos devem ser facilmente visiveis na pagina do
documento com possibilidade de visualizar existéncia de ligagdes para documentos
relacionados e navegar para estes.

Permitir ao utilizador estabelecer relagdes hierarquicas entre agregagoes (p.e. relagao
hierarquica “pai-filno” ou ligagédo simples, aplicadas por exemplo a processos,
subprocessos, distribuigées, etc.).

As ligacdes existentes entre agregacées devem ser faciimente visiveis, com
possibilidade de visualizar existéncia de ligagbes para agregagées relacionadas e

navegar entre elas.

6. Classificagdo e tipo de documentos

Classificagao

B.1.

6.2.

6.3.

Permitir a configuragédo do plano de classificagdo, com base na importagdo da Lista
Consolidada (até ao 4° nivel). O administrador da aplicaco deve poder importar,
exportar ou copiar tudo, ou parte, do plano.

Vlisualizar os diversos tipos de classificacdo associados a um tema, desdobrados do
mais geral para o mais especifico, para facilitar a escolha por parte do utilizador final.

Possibilitar que a classificagéo (e respetivos prazos de conservagéo) sejam aplicados
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nao so a classes, mas tambem as diferentes estruturas hierdrquicas de agregacao de
documentos (p.e. volumes, dossiés, sub-dossiés e outros).

6.4. As classes e agregagdes devem ter metadados associados que devem ser herdados
segundo a hierarquia, metadados identificadores (p.e. titulo) e metadados automaticos
(p.e. data de criacao).

6.5.  Permitir alteragbes no plano de classificacéo (ndo imputaveis a dossiés fechados).

6.6. Disponibilizar pelo menos trés mecanismos de atribuicdo de identificadores relativos a
classificagao: atribuicao/pesquisa pelo codigo de referéncia estruturado, numérico ou
alfanumérico (isto &, um identificador Unico em todo o planc de classificagdo);
atribuicédo de um titulo textual e atiibuicio de termos de indice.

6.7. Possibilidade de criar listas de assuntos normalizadas e de estas corresponderem as
varias classificagées que [hes podem estar associadas.

6.8. Possibilidade de pesquisar o classificador com recurso a um campo de descricéo
alternativo que seja de preenchimento livre, e que possa ser usado como pesquisa
complementar do classificador (p.e. na atividade de registo, captura e pesquisa). O
resultado dessa pesquisa deverad ser proposto ao utilizador para preenchimento do

campo assunto na localiza¢8o de origem.

Tipo de documentos
6.9. A solugdo deve permitir a definico de tipos de documentos bem como a sua completa
caracterizagdo por conjuntos de campos metadados agrupados em formutarios e
subformularios,
6.10. Os campos de metadados deverio ser de definicdo dinadmica em termos de:
i. Designacio:
it. Tipo de dados;
iii. Tamanho;
iv. Posigéo de apresentacéo;
v. Obrigatoriedade e unicidade;
Os valores podem ser de preenchimento manual pelo utilizador ou automaticamente,
podendo ou nao ser alterado pelo utilizador, de acordo com as regras de validagéo em
fungdo do conteudo de outros campos de metadados, regras de precedéncia de

preenchimento, etfc.

Formato dos documentos
O sistema deve assegurar que todos os documentos t&m um formato associado vélido e o
conjunto de formatos de documentos que podem existir deve ser gerido pelo administrador

da aplicacao.
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6.11. Suportar nas operacdes indicadas pelo menos os seguintes formatos:

Operacgao Formatos (minimos)

" Indexagao integral MS Office, PDF, Open Document (ISO/IEC 26300);
Indexacgéo parcial (ex: MS Office, PDF, Open Document (ISO/IEC 26300);
metadados) JPEG, TIFF, PNG;

AVI, MP4, MKV;

| MP3, WAV, 0GG;
Visualizagao/previsao MS Office, PDF, Open Document (ISO/IEC 26300);

(integrada) JPEG, TIFF, PNG:
AVI, MP4, MKV;
MP3, WAV, OGG;
OCR (p/indexagao PDF (imagem), JPEG, TIFF, PNG;
integral)
' Assinatura digital PDF:

integrada na solucéo

6.12. A gestéo de formatos de documentos admitidos e/ou rejeitados devera ser realizada com
o uso de pelo menos uma whitelist global, podendo existir outras listas incluindo outros

niveis de granularidade.

Caracterizagdo de documentos e gestdo das arvores taxonémicas

7.1. A solucdo devera disponibilizar formas adicionais de caracterizar os documentos
facilitando posteriormente a sua identificagéo e pesquisa, quer em consultas normais
quer em consultas indexadas.

7.2. Esses conceitos serdo “etiquetas” de utilizago livre e correspondentes ao conceito de
classificacéo transversal, e as “dimensdes” que permitiréo a criagdo de uma estrutura
hierarquica de identificadores que podem ser associados ao documento.

7.3. A pesquisa por “dimensdes” devera poder ser numa otica de codificacéo ou de lista de

termos.

Retencgao, destino e transferéncia

8.1. O sistema tem de incorporar a Tabela de Selecéo associada ao plano de classificagao
com aplicacdo aos documentos de arquivo e estruturas de agregacéo (p.e. volumes,
dossiés, sub-dossiés e outros), onde séo definidos o periodo de retencéo, a forma de
contagem e o destino final.

8.2. A tabela de retengdo deve ter um identificador, um titulo, um periodo de retencé@o e um

destino. Os destinos possiveis séo: preservar indefinidamente, reavaliar, eliminar
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8.3.

8.4,

8.5,

8.6.

8.7.

8.8.

automaticamente ou transferir para um repositério externo.

As atividades de destruicdo e transferéncia dependem de um processo de revisdo e
confirmacéo do administrador da aplicacéo.

O administrador da aplicago deve ser responsavet por criar, gerir, alterar ou remover as
tabelas de selegdo, mas o sistema deve garantir que os registos do plano de
classificaglo e estruturas de agregacfo t&m pelo menos uma tabela associada.

As entidades do plano de classificagdo devem poder ser alvo de uma pausa legal,
operacao que impede as mesmas de serem apagadas ou afetadas por agbes das
tabelas de selecao.

O sistema deve ter mecanismos de suporte a transferéncia e exportacéo de documentos
de argquivo para um destino. Apds estas operacSes o sistema devera manter
metadados de rasto que indiguem gue um documento de arquivo foi transferido ou
exporiado,

O sistema tem de monitorizar documentos, estruturas de agregacao e iniciar o processo
de selecdo na data definida, de acordo com o prazo de retencéo/destino final previsto
na tabela associada. O sistema tem de automatizar este processo em funcao de
critérios definidos na tabela de selecéo.

O processo de destruicdo de documentos e respetivos metadados sfetuado pelo sistema
tera que garantir a continuidade de dados residuais acerca dos mesmos. Esses dados
residuais devem permitir comprovar que os dados destruidos existiram anteriormente

e que o processo de destruicio foi realizado devidamente.

9. Pesquisa e consulta de documentos

Pesquisa e consulta

9.1.

9.2.
9.3.

9.4.

A solucéo deve implementar indexago e Full Text Search (FTS) da informacao, quer
sobre metadados (standard ou criada pelo utilizador) quer sobre os documentos fisicos:
A solugéo deve permitir a pesquisa em texto livre efou por campos especificos.
A pesquisa da solugéo devera suportar o uso simples ou combinado de:
i. Operadores booleanos: AND, OR, NOT
ii. Operadores de encapsulamento: ()
iii. Operadores de expressio exata: “”
iv. Operador de truncatura: *
Deve permitir pesquisa simples e avangada de documentos, baseada na indexacao
efetuada, podendo as mesmas ter em consideracio a relevancia, utilizando o conceito

de scoring.
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9.5. A solugéo dever ter um sistema de pesquisa que funcione em modo case-insensitive e
accent-insensitive.

9.6. O sistema deve permitir a pesquisa em objetos indexados e devolver resultados simples
(metadados) ou resultados completos (documento completo e metadados).

9.7. O sistema dever ter um sistema de pesquisa que permite pesquisar todas as entidades
do plano de classificagdo utilizando vérios termos de pesquisa como metadados,
contelido de texto integral, palavras-chave, localizagéo, entre outros.

9.8. Os campos apresentados na lista de resultados de uma pesquisa devem poder ser
configurados a dois niveis: pelo administrador (para toda a solugéo) e pelo proprio
utilizador (personalizado).

9.9. O sistema tem que possibilitar a exclusdo dos resultados de pesquisa realizada pelos
utilizadores, os documentos e/ou metadados para os quais ndo possuam direito de
acesso.

9.10. O sistema tem que possibilitar a exportagdo de resultados das pesquisas realizadas pelo
utilizador para os seguintes formatos:

i. Excel;
ii. Csv.
9.11. O sistema tem que permitir guardar pesquisas personalizadas para reutilizagao e

integragéo das mesmas no dashboard do utilizador.

10. Gestao centralizada de entidades

10.1. A solucéo deve implementar uma base de dados de informagéo de entidades;

10.2. Deve disponibilizar funcionalidades de manutengdo de entidades, associacdo de
entidades a documentos, pesquisas sobre entidades e garantir o acesso restrito a
essas funcionalidades bem como implementar critérios para garantia de unicidade dos
dados.

10.3. Deve implementar mecanismos para evitar duplicagdo de entidades, avisando o

utilizador quando este tentar registar uma entidade existente.

11. Produgéo de Estatisticas

11.1. A solucdo deve permitir a visualizagdo e produgdo de informagéo estatistica de pelo
menos os seguintes indicadores:
i. tempos médios e globais de execugéo por instancia, processo e tarefa com
identificacdo de nao conformidades com SLA's (quando definidas);

ii. n°de processos total (abertos e/ou fechados);
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iil.
iv.
v,

vi,

n°® de registos total;
n® de distribuigtes total;
n.° registos e documentos por processo;

n.° registos e documentos por distribuicéo.

11.2. Os indicadores devem permitir filtrar a informacao cronologicamente (p.e. ano, més) e
por classificagao.

11.3. O sistema tem que possibilitar a exclus&o dos resultados estatisticos, os dados para os
quais os utilizadores né&o possuam direito de acesso. (p.e. a contagem de registos varia
em fungéo do utilizador/papel).

t1.4. A apresentagdo dos indicadores podera ser opcionalmente de visibilidade global ou
individual.

11.5. Possibilidade de exportar os resultados para varios formatos, como:

i.
if,

Excel:
Csv;
Xml.

12. Templates MS-Office

12.1. A solugdo deve assegurar funcionalidade no dashboard do utilizador para uso de

templates Ms-Office na sua utilizagdo em formatacio automatica e geracio de novos

documentos, nomeadamente:

Informacao interna/externa;

ii. Oficio;
iii. Ata;
iv. Registo de servico extraordinario;
v. Declaragéo de exercicio de fungdes:
vi. Declaracéo tempo de Servigo;
vii. Proposta de aquisigéo de servigos/bens;
viii. Pedido de viatura;
ix. Ficha de intervencéo de conservacio e restauro;
X. Auto de devolucéo;
Xi. Auto de entrega de pecas;
xii. Requisigao oficial.

13. Processos de negécios a implementar
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13.1. Na gest&o dos processos de negoécio a solugao deve assegurar:

v,
Vi,
vii,

viii.

Um dashboard com vista de controlo sobre todos os processos;

Visualizacdo dos tempos de espera em aprovagdes por cada um dos
aprovadores e outros utilizadores autorizados (p.e. gestores do processo);
Incluir alertas de prazos e tempos de resposta (SLA’s);

A exportagéo total ou parcial de documentos e metadados associados ao
processo ou outras estruturas de agregacéo de documentos.

Poder suportar a assinatura digital;

Permitir o upload de documentos;

Definir prazos e tempo de resposta limite para agbes a realizar;

Envio de notificacbes aos atores intervenientes no processo.

13.2. Processos de negécio a implementar:

i.
ii.
iii.
iv.
V.
Vi
Vil.

viii.

Xi.
Xii.
Xiii.
Xiv.

XV.

XVi.
XVil.
xviil.,

XiX.

Genéricol/ad-hoc;
Gerir expediente;
Gerir requisigoes;
Gerir avaliagdo da satisfagao (DRHF);
Gerir faltas/férias (DRHF);
Gerir pedidos de deslocagéo em servigo;
Gerir pareceres juridicos (S. Juridicos);
Gerir pareceres ou licenciamentos de obra (DSBC/DGPC);
Gerir classificagéo ou inventariagédo do patriménio imével, mével e imaterial
(DSBC);
Gerir autorizagéo de trabalho arqueolégico (PATA) (DSBC),
Gerir conservacao e restauro (DSBC);
Gerir contratagao publica (DRHF);
Gerir apoios aos agentes culturais (Balcao Online);
Gerir consulta de documentagéo de processos/arquivo (Balcdo Online);
Gerir declaragdes acerca de imoéveis (Balcao Online);
1. pedidos de isenc¢éo de IMI (Balcéo Online);
2. pedidos de direito de preferéncia de imovel (Balcdo Online);
Gerir consulta de espélio arqueoldgico (Balcdo Online);
Gerir gestao de empréstimos para exposicdes (Balco Online),
Gerir reclamacdes (Balcdo Online);

Gerir atendimento presencial (Balcao Online).
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14. Administragao da solugéo

14.1. Disponibilizar as fungdes de administracio/configuragio de backoffice:
14.2. O sistema deve gerar relatérios e visualizag8o integrada de varios elementos do sistema,
nomeadamente:
i. Agbes da rotina de auditoria;
ii. Tentativas de acesso ndo autorizado;
fiil. Erros nos processos de transferéncia, exportagéo, eliminagio e importacéo,

entre outros.

15. Balcado online

15.1. Pretende-se implementar uma plataforma de Balcio Online de forma a disponibilizar
servigos regulares aos utilizadores externos e internos.

15.2. Possibilidade dos utilizadores puderem no Balcdo Online:

i. Aceder a templalesifformularios;
fi. Filtrar os femplatesfformularios disponiveis por assunto/tema:
iii. Submeter novos pedidos;
iv. Acompanhar os seus pedidos (p.e. estado atual);
v. Associar novos documentos a um pedido existente (apos submisso inicial);
vi. Ler notificaces associadas aos seus pedidos;
vii. Receber notificagbes automaticas (SMS efou email) de atualizaco/alteracio
do estado do pedido;
viii. Enviar a avaliagéo relativa ao servigo que usou online.

15.3. Funcionalidade de gestor de templates/formutarios, que permita criar, editar diferentes
tipologias {(p.e. web, dotx, pdf, etc.).

15.4. No processo de submissdo de formularios o sistema deve prever o preenchimento
automatico de metadados pré-definidos (p.e. nimero de registo, livro de registo,
classificagdo, assunto) podendo integrar uma circulagio adhoc ou um workflow pré-
definido.

15.5. Possibilidade de a cada fase do pedido, comunicar com o requerente (e-mail e SMS).

15.6. Permitir solicitar o agendamento de atendimento presencial de servicos da DRCA.

156.7. O requerente devera poder registar-se na plataforma com usc de autenticagdo Unica do
Cartdo de cidaddo ou Chave Mavel Digital; se for utilizador internc devera poder
autenticar-se via AI/LDAP da DRCALEN,
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15.8. Integracdo da plataforma Balcdo Online com a plataforma de Gestao Documental,
constituindo o balcéo online um meio adicional para entrada e saida de informacéo e
interagao com utilizadores externos e internos.

15.9. Integracdo da plataforma de balcdo Unico com gateway de pagamentos, para 0s casos
que o pedido tenha custo associado.

15.10. Uso de SMS para permitir a interagdo entre os utilizadores e o balcdo Unico via

dispositivos moveis.

16. Neutralidade tecnolégica

16.1. A solugdo deve ainda garantir neutralidade tecnolégica. No dominio da
interoperabilidade documental, a implementagdo da solugdo deve assegurar a
salvaguarda dos seguintes requisitos:

i. MIP: meta-informacao para interoperabilidade. V 1.0c. Lisboa: DGLAB, 2012.

Disponivel em http:/arquivos.dglab.gov.pt/wp-content/uploads/sites/16/2013/10/MIP_v1-

0c.pdf (referencial que expressa o conjunto de elementos de meta informagao a
utilizar no contexto do governo eletrénico para assegurar interoperabilidade
semantica);

i. Considerar o disposto no RNID, constante da Resolugdo do Conselho de
Ministros n.° 91/2012, com especial relevancia para as tabelas |, Il e IX, bem
como o cumprimento da norma ISO 19005;

ii. Garantir o cumprimento dos requisitos Moreq — em concreto os definidos nos
pontos especificos com respeito a: plano de classificagédo e organizagéo de
pastas, registo de documentos, captura e digitalizacao de documentos,
controlos e seguranca, retencdo e destino, pesquisa, recuperagdo e

apresentacéo, administragéo geral.
17. Design responsivo - Responsive Web Design (RWD)
17.1. A solucédo deve implementar RWD, podendo ser utilizada em dispositivos de secretaria
e moveis do tipo laptop, smartphone e tablet.

17.2. Deve responder a diferentes geometrias de ecrd dimensionando e reorganizando os

menus e opcoes.
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Usabilidade e Acessibilidade

18.1. A solugéo deve observar as recomendagdes e boas praticas do Guia de Usabilidade

para Entidades da Administragéo Publica disponivel em https://usabilidade.qov.pt/ .

18.2. A solugéo deve ter uma interface amigavel e intuitiva, baseada na web e com uma
apresentagao grafica de elevado grau de usabilidade, cumprindo as normas e boas
praticas de desenho e implementagéo de interfaces graficas e de interacéo com os
utilizadores.

18.3. Devera possuir interface com facil navegabilidade e clareza no layout, contemplando
formatos descritivos e graficos. Deve ser possivel visualizar em destaque as
funcionalidades relevantes ao trabalho do utilizador (p.e. tarefas ativas tarefas
pendentes, etc.) e visualizagdo de indicadores relevantes (p.e. tempos limite de
resposta), com possibilidade de ordenacgéo da informagéo apresentada.

18.4. Ainterface devera incluir ajuda online para o utilizador final, que dispense a necessidade
de consultar manual em papel.

18.5. Né&o devera ser necessario a instalagéo de qualquer software adicional para garantir o
uso da solugao.

18.6. A interface web da solugdo devera suportar HTML5 e devera garantir compatibilidade
com os browsers: MSEdge, Chrome e Firefox.

18.7. O sistema devera garantir o cumprimento das recomendacgées do Web Content

Accessibility Guidelines 2.0 da W3C, garantindo no minimo o nivel AA.

Integracgao

Integragao geral

19.1. A solugéo deve garantir uma camada de integragéo que permita a integracao com outros
sistemas de informacéo e/ou middleware.

19.2. A solugéo devera disponibilizar conetores que tornem possivel a integracdo de e com
outros sistemas, a nivel aplicacional e/ou de fontes de dados (p.e. URL, Base de
Dados, File System, WebServices e outros).

19.3. Os conectores podem atuar em tempo real ou diferido (agendada).

19.4. A solugéo deve possibilitar a parametrizacio e implementacao de WebServices.

Integracao especifica
19.5. Deveréo ser assegurados mecanismos de integracdo com AD/LDAP da DRCALEN e
cumulativamente, para utilizadores externos com o Cartdo de Cidadao e Chave movel

digital.
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19.6. A solugdo deve permitir integragéo com sistemas de comunicagdo de correio eletrénico
e gateways SMS.

19.7. A solucdo devera garantir compatibilidade com a gateway SMS da administragio
publica.

19.8. Pretende-se assegurar a integragédo da solugdo com outros softwares, pelo que devera
disponibilizar um conjunto de mecanismos, devidamente documentados, que permitam
executar de forma programatica as agdes necessarias. Em concreto tera de garantir a
operacionalidade  da  interoperabilidade = documental  efetiva com  os
sistemas/plataformas:

i. 1AP;
1. Envio de documentos;
2. Rececao de documentos;

i. GERFIP;
1. Recolha de informacéao (Faturas);
2. Registo das faturas;

ii. Balcdo do empreendedor,
1. Recolha de informacgao;

iv. Portal do Cidadao;
1. Recolha de informagéo (Bolsa de documentos);

Gestédo centralizada (only once) dos documentos de habilitagdo do

Empreendedor.

20. Segurancga

20.1. A solugio devera observar as orientagbes técnicas dos seguintes documentos:
i. Arquitetura de Seguranca das Redes e Sistemas de Informacéo dos Dados
Pessoais na Administraggdo Plblica (Resolugdo do Conselho de Ministros n.°
41/2018);
i. Regulamento Geral sobre a Protecdo de Dados (RGPD).
20.2. Implementar mecanismos de seguranga para garantir a protecéo das comunicagdes e
dos dados, através de mecanismos como:
i. Papéis (Roles) funcionais, para controlo do acesso a dados (visibilidade);
ii. Perfis (Profiles) para controlo de acesso a objetos (permissées);
iii. Delegacdo de competéncias;
iv. Cifragem;

v. Assinatura digital;
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vi. Logging com auditoria de todas as operagdes realizadas.

20.3. Capacidade de apresentar de forma clara e intuitiva a rastreabilidade de operagdes por
documento e, sempre que necessario e aos niveis de acesso adequados, construir
para exportagdo um documento/conjunto agregador da informagdo em causa e
garantindo o valor probatério da mesma.

20.4. Suportar mecanismos de autenticagéo, via Cartdo de Cidad&o, Chave Maével Digital,
SSO0 (single sign-on) e LDAP/AD.

20.5. O processo de cifragem e assinatura digital deve ser garantido por meios externos (p.e.
Cartao de Cidadao) e da prépria solugéao.

20.6. Assegurar a seguranga no acesso a informacéo através de mecanismos de controlo de
acesso com possibilidade de integrar com LDAP/AD.

20.7. Devera permitir a exportagéo e importagéo de dados em formato XML para possibilitar a
migragao ou copia, permitindo assim a interoperabilidade ao nivel tecnolégico.

20.8. A solucéo deve prever a possibilidade de suportar o mecanismo de teste Captcha para
funcionalidades (p.e. formularios no Balcao Online) que estejam disponiveis na Internet

e que requeiram acao humana.

21. Relatorios e indicadores técnicos

21.1. A solugéo deve disponibilizar aos administradores os seguintes indicadores:
i. Utilizacdo da CPU;
ii. Utilizagdo de memobria;
iii. Utilizacdo de largura de banda;
iv. Utilizagdo do armazenamento disponivel para a solugéo;
v. Utilizagdo do armazenamento disponivel para documentos;
vi. Sessbes simultaneas no sistema;
vii. Tempo médio de resposta a pedidos;
viii. Numero de pedidos processados;
ix. Numero de tentativas de acesso ndo autorizado;
x. Erros de funcionamento/operagéo da solugéo.
21.2. Os registos usados para produgéo dos indicadores do nimero anterior devem abranger
os ultimos 60 dias de operagao da solucéo.

21.3. Relatorio de versées do software da solugéo ou partes relevantes deste.

22. Requisitos infraestruturais

22.1. A solugéo deve para efeitos de dimensionamento e compatibilidade, ter em consideragao
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as tecnologias presentes na DRCALEN, nomeadamente:
i. Servidores:
1. Servidor PY RX2540 M5;
2. Ambiente de virtualizacdo MS HyperV sobre Windows Server 2019 STD
16 CORE OEM,;
3. Capacidade disponivel para processamento: 2x Intel Xeon Gold 5220
18C 2.20Ghz;
4. Capacidade disponivel de RAM: 256 GBytes;
5. Capacidade disponivel de armazenamento (raw): 6x2TBytes (tipo
SSDISATA);
6. Interfaces de rede (host): 2x 10Gbps (limitado a 1Gbps);
ii. Clientes (desktop/laptop)
1. Sistema Operativos: Windows 10 ou superior;
2. Interface de rede: 100/1000Mbps (limitado a 100Mbps);
3. Processadores: i3, i5 e superior;
ii. Acesso & Internet (DRCALEN — Evora)
1. Fibra otica;
2. Largura de banda: 100Mbps Up/100Mbps Down;
iv. Acesso a Internet (Outras localizagées)
1. Largura de banda é variavel devido a tecnologia utilizada (routers4G,
ADSL);
v. Rede local (DRCALEN — Evora)
1. Switch core: 1Ghps ports;
2. Swilch de acesso: 1Gbps uplink, 100Mbps access porlts;
3. Cobertura Wifi: 802.11ac.
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